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CIBERSEGURIDAD UNA RESPONSABILIDAD SOCIAL
EN EL SECTOR EDUCATIVO

Edgar Vasquez| Responsable Gobierno Enterprise



Introduccion

El 19 de agosto de 2010, Intel, el mayor fabricante mundial de microchips, anuncia la compra de McAfee. De esta
fusién surge Intel Security una division de Intel

« Cobertura de 125 millones de usuarios ‘ lntel) Security 9

* Mas de 180 millones de dispositivos moviles cubiertos con los

productos de McAfee Intel y McAfee estan proporcionando un
nuevo modelo de proteccién de la industria
« 5,000,000 en despliegue de productos de McAfee en todas las capas
* Mas de 800 patentes de seguridad Esta innovacién tecnoldgica y colaboracion
esta conduciendo a Nuevos productos y las
+ Mas de 120 socios con Alianza de McAfee Security Innovation sinergias en Seguridad Informatica

* 7.497 empleados de Intel de seguridad a nivel mundial *
* 120 paises que conforman la huella global de McAfee

« $ 2.3 mil millones de ingresos anuales +
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Bienvenidos CIBERESPACIO
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Descripcion del Programa

Responsabilidad en
linea

Ciber - Ciber - Ciber -
SEGURIDAD | PROTECCION ETICA

» Cuidado con los
desconocidos » Ciberacoso

» Control de amigos * Ciberdelincuencia
en linea

* Amenazas para
la seguridad

* Informacion personal

Para. Piensa. Conéctate.
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El Dia Digital
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El Muro Digital
PARENTS, IF YOU'RE NOT ASKING,

G °

48 o/ of parents 7 1 o/ of teens have
o believe their 0 hidden their

teens tell them everything they online behavior from their parents
do online

Source: TRU Insights & McAfee, May 2012
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Los Peligros de la
We bE| 20% de los adolescentes

encuestados admitieron haber
puesto fin a una relacion de
amistad por algo que ocurrié en
una red social.

El 31 % de los adolescentes

admitieron haber pirateado
/ peliculas y musica.

El 480/0 de los adolescentes

manifestaron utilizar Internet para
consultar preguntas en los
R examenes. (intel‘) Security @




Los Peligros de la
We t%l 46% de los jovenes

reconocen haber accedido de
manera accidental a sitios web
pornograficos.

El 32% admitié haber accedido

a sitios pornograficos de manera
intencionada.

MAS DE 1 DE CADA 10

adolescentes manifestaron haberse reunido
en la vida real con alguien a quien habian
conocido a través de Internet.

: : 12
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Las 5 Formas Mas Comunes

de Ocultar Comportamiento en Internet

a Utilizar una computadora no
@ controlada por los padres :

o Mentir u omitir detalles sobre
. , p
sus actividades en linea )

Ocultar o eliminar mensajes _
instantaneos o videos -

Cerrar/minimizar el navegador _
cuando llegan los padres -

@ Borrar el historial del navegador

( intel) Security @
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Ciberseguridad: Proteccion de sus pertenencias
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Amenazas en Internet

Phishing/
Pharming
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Ventanas Emergentes
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Para cerrar con seguridad
una ventana emergente

PC AIt + F4

Boaa @eDsecuyw 117111
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Keyloggers

[o_E e —

T Thad T e?

PERSONAL INFORMATION

Searching on hot topics or celebrities can lead to dangerous sites,

ODDS ARE ABOUT 1 In 10 with a search for Heidi Klum

( intel)’ Security @
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Creacion de contrasenas
mas seguras

P®SSWORDB
U tileinfaokhdEEG Gl hbihTigs

minusculas

(intel)' Security @ § _% 21



Ciberproteccion: Proteccion personal
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Redes Sociales
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Compartir Demasiada

% Jan Joubert's Gat Bridge.jpg Properties () 3}

General | Comment | Photo Data (EXlF)[ﬂistogram

1»)

¥ GPS Coordinates

33.00, 56.00, 17.82

GPSAltitude 0.00
GPSVersionID 0x00, 0x00, 0x02, 0x02
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Cibértica: Actuar de forma
responsable en linea
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Ciberacoso

El 43 % de los ninos
de entre 13 y 17 anos
admiten haber sufrido
alguna forma de
ciberacoso
el ano pasado.



Ciberacoso

NATIONAL CENTER FOR MISSING & EXPLOITED CHILDREN®

Derechos de reproduccion © 2005 National Center for Missing & Exploited Children. Todos los derechos reservados.
Personajes Animados Derechos de reproduccion © 2000-2010 National Center for Missing & Exploited Children y
Boys & Girls Clubs of America. Todos los derechos reservados.

“Usted no puede distribuir, transferir, hacer copias, modificar, crear los trabajo derivados, vender, licenciar, arendar,
o alquilar a ninglin tercero si para la ganancia o sin la carga, ninguna porcién de esta materia
o permitir que nadie haga asi mas. Aun mas, usted no puede quitar ninguna marca registrada de
autor ni ofras notas intelectuales de la propiedad que pueden aparecer en cualquier parte de esta materia.”

Para informacion completa de los derechos de reproduccion autor y la beca,
visite http:/;iwww.netsmartz. org/legal
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¢;,Cuales son las

consecuencias?
Para & ACOSADOR

Sonsiattadle vivan, los

ciDemesiadores se enfrentan

3:Miedo

o Absipaili&intotemporal

o BBjpaltoestiafinitiva

o PAobéesthoay plensed ukt ssniosl a

o |dYtpdazo

o Altolessmreaxciasuieglibvas
con seleccionadores de
centros educativos y
empresas
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;. Ciberacoso?

PRERARR BLEYQURARY HABLAR

la comunicacién al agresR de tus con un adulto en
listas de comunicacion quien confies

ntel. Security @ 3-g-g-8-g
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Plan de
cACGIOR Aas complejas

Mantener los dispositivos en areas de alto
trafico

Desactivar geoetiquetado

Mantener la informacion personal privada y
NUNCA compartir contrasenas

Tener cuidado con lo que publicas en linea

Descargar SiteAdvisor

e



Conclusiones

“‘Es una responsabilidad de la sociedad en general el poder
generar Una cultura para el uso de tecnologias de informacion”
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Edgar Vasquez Cruz
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Mail: edgar.cruz@lntel.com
Web: www.intelsecurity.com
Twitter: @edgarvasquezc




